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1 Introduccion

Publicada en el Boletin Oficial del Estado el 10 de julio, la Ley 11/2021, de 9 de julio, de medidas de
prevencion y lucha contra el fraude fiscal, de transposicidn de la Directiva (UE) 2016/1164, del Consejo, de
12 de julio de 2016, por la que se establecen normas contra las prdcticas de elusion fiscal que inciden
directamente en el funcionamiento del mercado interior, de modificacion de diversas normas tributarias y
en materia de regulacion del juego, entra en vigor de forma progresiva desde el 11 de julio de 2021; en el
Articulo 201 bis nos marca infraccion tributaria por fabricacion, produccién, comercializacién y tenencia
de sistemas informaticos que no cumplan las especificaciones exigidas por la normativa aplicable:

1. Constituye infraccion tributaria la fabricacion, produccion y comercializacion de sistemas y programas
informdticos o electrénicos que soporten los procesos contables, de facturacion o de gestion por parte de
las personas o entidades que desarrollen actividades econdmicas, cuando concurra cualquiera de las
siguientes circunstancias:

a) permitan llevar contabilidades distintas en los términos del articulo 200.1.d) de esta Ley;

b) permitan no reflejar, total o parcialmente, la anotacion de transacciones realizadas;

c) permitan registrar transacciones distintas a las anotaciones realizadas;

d) permitan alterar transacciones ya registradas incumpliendo la normativa aplicable;

e) no cumplan con las especificaciones técnicas que garanticen la integridad, conservacion, accesibilidad,
legibilidad, trazabilidad e inalterabilidad de los registros, asi como su legibilidad por parte de los érganos
competentes de la Administracion Tributaria, en los términos del articulo 29.2.j) de esta Ley;

f) no se certifiquen, estando obligado a ello por disposicion reglamentaria, los sistemas fabricados,
producidos o comercializados.

2. Constituye infraccion tributaria la tenencia de los sistemas o programas informdticos o electrénicos que
no se ajusten a lo establecido en el articulo 29.2.j) de esta Ley, cuando los mismos no estén debidamente
certificados teniendo que estarlo por disposicion reglamentaria o cuando se hayan alterado o modificado
los dispositivos certificados.

2 Responsabilidades

Es importante subrayar que tanto fabricante, distribuidor o cliente tienen responsabilidades que afectan al
marco de cumplimiento de esta ley. Como fabricante del software Symbyosys IT Solutions S.L. esta
activamente mejorando su software para siempre estar al nivel mas alto de su cumplimiento, asi como
formando a sus comerciales y desarrolladores.

Se define como OBLIGADO TRIBUTARIO, en general aquella empresa, organizaciéon o auténomo que utiliza
nuestro software SymbyERP.

En las responsabilidades del OBLIGADO TRIBUTARIO, cabe subrayar las responsabilidades y obligaciones
gue se derivan de esta ley y que recaen en su lado, como por ejemplo utilizar un software actualizado que
garantice el uso de la misma. No obstante, existen otras obligaciones que la empresa de software fabricante
del mismo no puede responsabilizarse, siendo esta responsabilidad final del cliente. Seguidamente vamos
a detallar las que consideramos como responsabilidades clave del OBLIGADO TRIBUTARIO de nuestro
software

2.1 Politicas de copias de seguridad

Nuestros clientes son responsables, en las instalaciones “on premise”, de realizar copias de seguridad de
su software en base a unas politicas definidas que incluya las buenas practicas del sector como son:
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Realizar copias de seguridad firmadas, con clave...
Realizar copias de seguridad en dos ubicaciones geograficas separadas, en dos medios diferentes,
etc.

3. Disponer de un log de acceso o posible modificacidon de las mismas.

2.2 Politicas de retencion de informacion

La politica de copia de seguridad define reglas y principios de cdmo deben configurarse las copias de
seguridad.
1. Establecer copia anual al menos de los ultimos ejercicios que por ley se deben mantener del
obligado tributario.
2. Realizar copias diarias, semanales y mensuales, anual.

* Tanto facturas como de eventos del sistema.

2.3 Proceso de finalizacion del servicio

Ante la finalizacién de la relacién contractual, ya sea porque se ha cumplido el periodo de contrato
establecido, o por incumplimiento en las cldusulas establecidas en los acuerdos contractuales, se procedera
en base a lo indicado a continuacion, para salvaguardar la calidad del servicio prestado por Symbyosys al
cliente.

A tal efecto, se acordara con el cliente el protocolo de entrega final, desconexién y comprobacion del
correcto estado de la aplicacién, en el caso en el que aplique, y las medias implementadas para la seguridad
de la informacién. Dicho proceso se documentara en un Protocolo de finalizacién del servicios asegurando
la devolucidn de los datos al cliente tras la finalizacidn del contrato. En él se hara constar de forma detallada,
los activos de la informacion instalados y devueltos, asi como el conjunto de datos y registros que estdn
sometidos a las clausulas de confidencialidad y han sido entregados.

e Devolucién/ Destruccion de la documentacién facilitada: toda la documentacion que se ha
utilizado serd devuelta al cliente o destruida.
Todos los datos seran devueltos a la empresa o destruidos, y su caso, segun lo estipulado en la
cldusula correspondiente del acuerdo de confidencialidad.
La eliminacion segura se realizara una vez finalizado el contrato. La informacion obtenida durante
la prestacion del servicio no podra ser difundida o utilizada en otra empresa.

o Gestion de accesos: una vez finalizado el servicio Symbyosys dara de baja sus usuarios.

2.4 Politicas de actualizacion de sistemas

Se debe asegurar que el software de sistema operativo, incluyendo otros como el sistema de motor de base
de datos se actualiza periédicamente evitando vulnerabilidades que pudieran afectar a dimensiones como
la conservacion que nos marca la ley.

2.5 Clonado de la instalacion

Queda totalmente prohibido el clonado de la instalacion que pueda permitir llevar una empresa en
paralelo, facturacidn en paralelo, caja B o cualquier incumplimiento de la ley antifraude.
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2.6 Politicas de contraseias

La politica de contrasefias define los requisitos de las contrasenas.
Algunas recomendaciones:
1. Las contrasefias deben ser fuertes (al menos 8  caracteres, uso de
minusculas/mayusculas/nimeros/simbolos)
2. No usar la misma contrasefia para mas de un servicio o sistema.
3. Cambiar la contrasefia al menos dos veces al afio.
4. No usar variaciones de contrasefias antiguas (por ejemplo, afiadiendo un nimero a una contrasefia
antigua)
5. Como es casi humanamente imposible recordar todas las contraseias seguras diferentes, se
recomienda el uso de administradores de contraseias.

2.7 Politicas de control de acceso

La politica de control de acceso define reglas y principios sobre los cuales se configuran los derechos y
restricciones de acceso.
La politica es aplicable a todo el personal interno y externo.
1. Elacceso se otorga en base al principio de necesidad de saber/necesidad de usar.
2. Segun el rol de la persona, se otorga acceso a la informacién/activo.
3. Elacceso esotorgado/revocado sobre la solicitud de la gerencia. El usuario puede solicitar el acceso
por si mismo, pero luego la solicitud debe ser aprobada primero por su gerente.
4. Los derechos de acceso también seran otorgados/revocados como parte del Proceso de
incorporacién de Recursos Humanos y del Proceso de cese de recursos humanos.
5. Las ID's de usuario no se pueden reutilizar para sistemas que contienen informaciéon confidencial
o sensible.

2.8 Politica malware y antivirus

El OBLIGADO TRIBUTARIO es responsable de disponer en sus sistemas informaticos de medidas que
minimicen la posibilidad de entrada de virus o cualquier tipo de malware que pudiera afectar a dimensiones
como la conservacion o integridad de la informacion, tal y como nos marca la ley.
El OBLIGADO TRIBUTARIO se compromete a implantar controles de deteccidn, prevencién y recuperacion
para proteger contra malware, combinados con el conocimiento apropiado del usuario.
En concreto:

1. Instalar herramientas antivirus / antimalware (y asegurarse de que estén actualizadas)
Evitar que los usuarios instalen software libremente.
Controles de red para evitar la descarga o ejecucion de malware.
Concienciacidn y formacidn proactiva a los usuarios en materia de malware.

ik wN

Segregacion en redes.

2.9 Politica sincronizacion fecha y hora

El OBLIGADO TRIBUTARIO es responsable de mantener la sincronizacidn correcta de la fecha y hora de su
dispositivo donde tanto el sistema de facturacion, contabilidad, gestion y VERI*FACTU recogera la fecha 'y
hora para su asignacion.

2.10 Politica de acceso a Internet VERI*FACTU
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El OBLIGADO TRIBUTARIO es el Unico responsable de tener acceso a internet para el correcto flujo de
comunicacién de las facturas VERI*FACTU.

2.11 Politica de uso de VERI*FACTU

El sistema de comunicacidon VERI*FACTU no se puede manipular, detener, ni eliminar sin la supervisiéon de
Symbyosys. El sistema que ejecuta VERI*FACTU y por tanto ejecuta el flujo de comunicacién basado en las
especificaciones técnicas no se puede detener y tiene que estar operativo el 100% del tiempo. Se recuerda
la obligatoriedad de incluir los ficheros generados por VERI*FACTU, incluido todos los datos de
comunicacion, respuesta, logs, etc los afios con responsabilidad del obligado tributario.

2.12 Politica documentos provenientes de otro sistema

Los documentos como facturas, facturas proforma, albaranes, cobros, contabilidad, etc que se importen de
otros sistemas se marcaran como externos y sufrirdn medidas de conservacion, accesibilidad, legibilidad,
trazabilidad e inalterabilidad de los registros, asi como su legibilidad. Sin embargo la veracidad, exactitud y
cumplimiento legal en el momento de importacidn son responsabilidad del software de donde provengan.
Importar las facturas ajenas junto con sus correspondientes registros de facturacion (XML ALTA O
ANULACION).

En el caso concreto de facturas no seran comunicadas a VERI*FACTU.

2.13 Parametrizacion de impuestos y otras restricciones

En el caso de impuestos, series y otros parametros su uso adecuado, alineado con el RD1619/2012, ley del
IVA y ley antifraude, entre otras, este fabricante ha incluido controles para evitar errores, no obstante serd
responsabilidad del obligado tributario, bajo su exclusiva responsabilidad.

2.14 Politica cierre de periodo

En SymbyERP existe la opcién denominada “Cerrar periodo” dentro del médulo de facturas, que permitira
al usuario establecer una fecha de cierre a partir de la cual no sera posible registrar nuevas facturas, pagos
ni propuestas con fecha de operacidn posterior o igual a la indicada. Al seleccionar esta opcidn, el sistema
solicitara una confirmacidn expresa, tras cuya aceptacién el periodo quedard definitivamente cerrado y no
podra reabrirse posteriormente.

Sera responsabilidad exclusiva del obligado tributario realizar el cierre de los periodos en los plazos y
condiciones que correspondan, de acuerdo con su operativa interna y con lo dispuesto en la normativa
legal aplicable.

3 Clausula de exencion de responsabilidad por uso indebido del SIF por
parte del obligado tributario

Symbyosys IT Solutions S.L. (en adelante, la Empresa) declara haber disefiado y/o configurado el SIF
conforme a los requisitos establecidos en el Real Decreto 1007/2023, de 5 de diciembre, su normativa de
desarrollo, y el marco legal vigente en materia de facturacion electrénica y lucha contra el fraude fiscal. No
obstante, la Empresa no se hace responsable de los efectos, consecuencias o sanciones que puedan
derivarse del uso indebido o negligente del sistema por parte del obligado tributario, sus representantes o
terceros bajo su control. En particular, queda expresamente excluida toda responsabilidad de la Empresa
en los siguientes supuestos:
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1. Cuando el obligado tributario altere, desactive o manipule cualquier funcionalidad del SIF
relacionada con el cumplimiento normativo, incluyendo, pero no limitado a, la remisidon automatica
a la AEAT de los registros de facturacién (VERI*FACTU), la inalterabilidad de los datos, el control
horario del sistema o los mecanismos de auditoria.

2. Cuando se utilicen versiones del SIF no actualizadas, modificadas o con funcionalidades en fase de
desarrollo, sin autorizacion o validacion por parte de la Empresa.

3. Cuando el obligado tributario configure, personalice o conecte el SIF con terceros sistemas (ERPs,
CRMs, TPVs, e-commerce, etc.) sin realizar pruebas de validacién ni comunicarlo previamente a la
Empresa para su analisis.

4. Cuando el obligado tributario edite plantillas de impresién, eliminando o modificando la ubicaciéon
o contenido del cédigo QR de Veri*Factu, o de cualquier otro elemento obligatorio en la factura.

5. Cuando se detenga, limite o elimine sin causa justificada la comunicacién con la AEAT en el modo
VERI*FACTU o se opte por otro canal de forma no legalmente admisible.

6. Cuando el obligado tributario gestione incorrectamente copias de seguridad, restauraciones o
reinstalaciones del sistema que afecten a la trazabilidad, conservacion o integridad de los datos.

7. Cuando el obligado tributario no conserve las facturas en los términos y plazos exigidos por la
normativa vigente, o almacene los datos en ubicaciones no seguras o no certificadas.

8. Cuando el obligado tributario incurra en omisiones, falsedades, errores o incongruencias en la
informacién suministrada para la configuracion del sistema, como el nimero de instalacion,
declaracion responsable o régimen tributario aplicable.

9. Cuando, existiendo un acceso técnico a los datos por parte del obligado tributario (por ser sistema
on-premise, acceso a base de datos, etc.), este realice acciones que comprometan el cumplimiento
normativo, incluyendo alteraciones de registros, modificaciones del reloj del sistema o eliminacién
de trazas de auditoria.

10. Cuando el incumplimiento provenga de decisiones del obligado tributario, o de su personal, ajenas
al control de la Empresa, incluyendo la interrupcién voluntaria del servicio, acceso por personal no
autorizado o eliminacién de componentes criticos del sistema.

11. Cuando la Empresa haya sido privada de informacidn completa, veraz y actualizada sobre las
necesidades reales del cliente, procesos de negocio, configuraciones aplicadas o cambios
relevantes en el perimetro del sistema.

12. En caso de uso de APIls externas o servicios de terceros, la Empresa no asumird responsabilidad
alguna por fallos, vulnerabilidades o incumplimientos normativos que pudieran derivarse del
funcionamiento de dichos componentes ajenos.

13. Cuando, habiéndose emitido por parte de la Empresa documentacion, informe o certificado de
cumplimiento del SIF, este deje de ser vdlido por cambios posteriores no comunicados por el
obligado tributario.

En todos los casos anteriores, el obligado tributario asume la plena responsabilidad frente a la
Administracion Tributaria por las infracciones, sanciones o perjuicios derivados de su actuacidn,
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exonerando expresamente a la Empresa de cualquier reclamacidn, sancidn o indemnizacién de dafios que
pudiera derivarse de tales hechos.

4 Clausula sobre obligatoriedad de actualizacion del SIF para garantizar
el cumplimiento legal

El obligado tributario reconoce y acepta que, con el fin de garantizar en todo momento la adecuacién del
Sistema Informatico de Facturacién (SIF) a los requisitos legales, técnicos y funcionales establecidos en la
normativa vigente —incluyendo, entre otros, el Real Decreto 1007/2023, el Reglamento de facturacién (RD
1619/2012), la Ley del IVA, la Ley General Tributaria, asi como los requisitos técnicos de VERI*FACTU
definidos por la Agencia Estatal de Administracion Tributaria (AEAT)—, no podra oponerse, negarse o
posponer la implantacion de actualizaciones, parches, mejoras o reconfiguraciones que resulten necesarias
para garantizar dicho cumplimiento.

Cualquier negativa injustificada, demora o bloqueo por parte del obligado tributario, su personal o sus
responsables técnicos que impida la correcta actualizacion del sistema en materia legal, sera considerada
una actuacion unilateral bajo su exclusiva responsabilidad, quedando la Empresa exonerada de cualquier
responsabilidad derivada de incumplimientos, sanciones o consecuencias legales o fiscales que de ello se
deriven.

Del mismo modo, el obligado tributario se compromete a mantener actualizado el SIF conforme a las
versiones, configuraciones o adaptaciones que la Empresa haya indicado como necesarias para preservar
su conformidad normativa, renunciando expresamente a cualquier reclamacién futura contra la Empresa
por incidencias derivadas de su propia falta de diligencia en la aplicacién de dichas actualizaciones.

5 Clausula de cooperacion con la Empresa

El obligado tributario se compromete a colaborar activamente con la Empresa desarrolladora,
comercializadora o distribuidora del Sistema Informatico de Facturacion (SIF) en todas aquellas actuaciones
qgue resulten necesarias para garantizar el correcto funcionamiento técnico y normativo del sistema,
especialmente en lo que respecta al cumplimiento de los requisitos establecidos por la normativa vigente
en materia de facturacién, integridad, trazabilidad, conservacion, seguridad y remisidon electrénica de
registros de facturacion.
En virtud de esta obligacién de cooperacion, el obligado tributario debera:

1. Facilitar el acceso técnico al sistema, a sus registros, configuraciones, logs y demas elementos

requeridos para la verificacion del cumplimiento legal del SIF.

2. Comunicar de forma inmediata y veraz cualquier modificacidon relevante en sus procesos de
negocio, estructuras de facturacién, cambios de régimen fiscal, nuevas integraciones o incidencias
operativas que pudieran afectar al cumplimiento del Reglamento.

3. No ocultar informacion relevante ni proporcionar datos incompletos, inexactos o ambiguos que
puedan comprometer la evaluacidn, adaptacién o mantenimiento del sistema conforme a la
legislacién vigente.

4. Permitir y colaborar en la aplicacién de actualizaciones técnicas, correctivos, reconfiguraciones o
adaptaciones del SIF cuando estas resulten necesarias para adecuar el sistema a cambios
legislativos, técnicos, interpretativos o de criterio administrativo.
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5. Designar interlocutores técnicos o administrativos que mantengan una comunicacién fluida y
continua con la Empresa, especialmente en fases criticas como implantaciones, auditorias,
migraciones o cambios normativos.

El incumplimiento de esta obligacién de cooperacién podra dar lugar a la limitacidon de garantias, soporte
técnico, certificaciones de cumplimiento o informes de adecuacién, asi como a la exoneracién de
responsabilidad de la Empresa respecto de cualquier consecuencia derivada de la falta de colaboracidn.

6 Declaracion de responsabilidad

Como partner y fabricante de software tenemos un amplio compromiso para proporcionar herramientas
informaticas y procedimientos seguros que reducen al maximo la posibilidad de uso fraudulento de nuestro
software.

Pese a esto clientes, partners y distribuidores adquieren la responsabilidad de no utilizar o realizar
cualquier accidn orientada a realizar caja B, facturacién en paralelo o incumplimiento de dicha ley en todo
su contenido, asi como cualquier modificacidn o desarrollo informatico que pueda alterar las medidas de
seguridad y cumplimiento de la ley.

7 Adhesion

D. en representacion de la empresa , con CIF:

cliente de XXX SL, declaro haber leido el Documento de adhesidn para el uso del software

SymbyERP en su versién X.X, el cual permite velar por el cumplimiento de la nueva ley antifraude,
incluyendo controles y medidas de seguridad de forma continua en un plan de accidon de mejora continua
en constante evolucién.

Asimismo, adquiero el compromiso expreso de llevar a cabo el conjunto de operaciones de seguridad y
buenas practicas descritas anteriormente en este documento de adhesién orientado al cumplimiento de
Articulo 201 bis, Ley 11/2021, 9 de julio, con el fin de no permitir la facturacién en paralelo, caja B o
incumplimiento de la misma.

Adicionalmente he recibido por parte del partner el documento de adhesion donde se especifican las
medidas técnicas, politicas y procedimientos que como cliente me responsabilizo.

, de

Firma
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8 Anexo

MODELO DE OTORGAMIENTO DE LA REPRESENTACION DIRECTA DE LOS OBLIGADOS TRIBUTARIOS A
EMPRESAS SUMINISTRADORAS DE SOFTWARE PARA LA REMISION DE FICHEROS QUE CONTIENEN
REGISTROS DE FACTURACION GENERADOS POR SISTEMAS DE EMISION DE FACTURAS, EN LA SEDE
ELECTRONICA DE LA AGENCIA ESTATAL DE ADMINISTRACION TRIBUTARIA

OTORGAMIENTO DE LA REPRESENTACION

D/DBA veveeeeeeeeeeeeeeee et e e et e et eeeeseee et a e e e esee et eeeeteee et ne et eeeeeee et eee e eee e n e NLF. oo, )

con domicilio fiscal en (municipio) ......cccceeeevveeennee. (via pUblica) .uveeeeeiieeeeeceeeeee e ne......

La ENtidad (razOn SOCIAN) ...cocuvvvriiiiiiicie ettt eeeee e e e e e e e e eenannnns NLFe e, ,
con domicilio fiscal en (Municipio) .....ccceecvvvevevrrcennnne. (Via pUbliCa)...ceeeeee e ne ...
Y €N SUNOMDIE D/DMA .occevveiiiieeeiie ettt ete e tee et eeetette e e te e e be e e eabee e aesaeses et seabebensebensasesansesases como
representante legal segin documento justificativo que se adjunta, con N.L.F. ................., y domicilio fiscal
en (MUNICipPio) ..eeeveveeerireceeanae (Via PUDBIICA) woveeeeeeeetieeeee et ne ...

OTORGA SU REPRESENTACION @ ...cveuneniaeeeeineenieeseseesessesse s sese s sesessesssses e sss e sssessssssssssneees

[\ Y , como firmante o adherido al Acuerdo de colaboracién entre la Agencia Estatal de
AdmiINistracion TribULAia Y ...cccc et er e se e ,

para la remision de ficheros que contienen registros de facturacién generados por sistemas de emision de
facturas, en la Sede electrdnica de la Agencia Tributaria.

La presente autorizacidn se circunscribe al mencionado envio electrdnico, sin que confiera al remisor la
condicién de representante del otorgante para intervenir en otros actos o para recibir todo tipo de
comunicaciones de la Administracién Tributaria en nombre del obligado tributario, aun cuando éstas fueran
consecuencia del envio realizado.

Asimismo, la persona otorgante autoriza a que sus datos personales sean tratados de manera automatizada
a los exclusivos efectos de la remisidon por medios telematicos.

ACEPTACION DE LA REPRESENTACION
Con la firma del presente escrito la persona representante acepta la representacién conferida y responde
de la autenticidad de la firma de la persona otorgante, asi como de la copia del DNI (1) de la misma que
acompafia a este documento. Sélo se acreditard esta representacion ante la Administracion Tributaria
cuando ésta lo inste al representante.

TRATAMIENTO DE DATOS

El tratamiento de los datos se realizara conforme al Reglamento (UE) 2016/679 del Parlamento Europeo y
del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y por el que se deroga la Directiva
95/46/CE, y a la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de
los derechos digitales, y la finalidad de dicho tratamiento es la aplicacidn del sistema tributario y aduanero.
El colaborador social facilitar



